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Allgemeines

KeePassXC ist ein quelloffener Passwort-Manager, der fir alle gdngigen Desktop-Systeme(MacOS,
Linux, Windows) angeboten wird. Das hat den Vorteil, dass die angelegte Passwort-Datenbank auf
ein anderes System Uibertragen und dort wie gewohnt mit KeePassXC gearbeitet werden kann.

Der Vorteil von KeePassXC ist, dass auch kdbx-Dateien von KeePass2-Datenbanken geoffnet und
importiert werden kénnen.

Installation

Vor der Installation muss die Installationsdatei fiir das jeweilige Betriebssystem von der Website
heruntergeladen werden([1].

& hitps//keepassxc.org/download/ B -9 C o I

@ KeePassXC ™ The Project L Screenshots & Download N Blog @ Docs/FAQ & The Team

Download

A Linux & macOS =2 Windows ¥ Source Code

Official Packages:

Supported on Windows 7, Windows 8.1, and Windows 10

=2 Installer (64-bit) 22 Portable (64-bit)

v262 [ v262 [
& MSlinstaller & Portable ZIP archive
@ PGP signature # SHA-256 digest & PGP signature # SHA-256 digest
22 Installer (32-bit) 28 Portable (32-bit)

v2.6.2 B v2.62 B
& MSlinstaller & Portable ZIP archive
& PGPsignature  # SHA-256digest 8 PGPsignature  # SHA-256 digest

Abbildung 1: Die Download-Seite von keepassXC

Es kann eine Installationsdatei oder die ,,Portable“-Version heruntergeladen werden. Die ,,Portable”-
Version muss nicht installiert werden sondern kann direkt gestartet werden.

Nach dem Download der Installationsdatei wird diese gestartet.

Dieser PC » Lokaler Datentrdger (C:) » Benutzer » » Downloads v e
Marme Anderungsdatum Typ Grafe
ﬁE’ KeePassXC-2,6.2-Winbd.msi 19.11.2020 12:13 Windows Installer... 43.604 KB

Abbildung 2: Die heruntergeladene Installationsdatei
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Das Setup startet mit einem BegriiBungsbildschirm, diesen liberspringt man mit einem Klick auf

»Next”.

Welcome to the KeePassXC Setup Wizard

The Setup Wizard will install KeePassXC on your computer.
Click Next to continue or Cancel to exit the Setup Wizard.

KeePassXC

Password Manager

==

Abbildung 3: Der BegriiRungsbildschirm des Setups

Nun 6ffnen sich die Lizenzbedingungen — hier hakt man den Punkt ,,/ accept the terms in the Licence

Agreement” an und stimmt damit den Lizenzbedingungen zu.

Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc..

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your v

(0% accept the terms in the License Agreement!

End-User License Agreement
Please read the following license agreement carefully
GMNU GENERAL PUBLIC LICENSE ~

Print. Back Next Cancel

Abbildung 4: Die Lizenzbedingungen

Mit einem Klick auf ,Next” stimmt man zu und gelangt weiter.
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Nun kann man den Installationspfad auswahlen und bestimmen ob KeePassXC immer sofort beim

Starten des PCs gestartet werden soll (aus Sicherheitsgriinden nicht empfohlen) und ob man ein
Desktopsymbol anlegen mochte.

ii;% KeePassX

Destination Folder
Click Next to install to the default folder or dick Change to choose another.

Install KeePassXC to:

‘C: \Program Files\KeePassXC\

Change...

[C]create a shortcut on the desktop

[Jiautostart KeePassXC on login!

Abbildung 5: Auswahl des Installationspfades und div. Einstellungen

Mit einem Klick auf ,Next”“ kommt man zum Installationsfenster. Hier klickt man auf ,,/nstall“ und das
Programm wird installiert.

ii? KeePa

Ready to install KeePassXC @

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

k[ TERE] concd

Abbildung 6: Das Installationsfenster
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Nach Abschluss der Installation kann man auswahlen ob KeePassXC sofort gestartet werden soll. Mit
einem Klick auf ,,Finish“ wird das Setup abgeschlossen.

Completed the KeePassXC Setup Wizard

Click the Finish button to exit the Setup Wizard.

KeePassXC

Password Manager

Launch KeePassXC Back Cancel

Abbildung 7: Der Abschluss der Installation

Konfiguration des Programmes

Beim ersten Start von KeePassXC fragt das Programm ob es beim Starten automatisch nach
Programmupdates suchen soll. Hier klickt man auf ,Ja“.

@ Bei Programmstart nach Updates suchen?

o 5ol KeePassXC bei Programemstart nach neuen Programmversionen suchen?

Sie kannen im Men jederzeit selbst nach Updates suchen,

Abbildung 8: Autosuche nach Updates beim Programmstart

Danach ist man im Hauptmen von KeePassXC, man kann auswahlen ob man:
e Eine neue Passwortdatenbank anlegen will
e Eine bestehende Passwortdatenbank 6ffnen will
e Eine Passwortdatenbank aus KeePass 1, 1Password oder einer CSV-Datei importieren will

Weiters gibt es unter dem Menupunkt , Werkzeuge“->“Einstellungen” die Moglichkeit das Programm
zu konfigurieren, die Einstellungen kdnnen auch iber den Button mit dem Zahnrad rechts oben
ausgewahlt werden.
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Die Einstellungen gliedern sich in die Bereiche:
o Allgemein
e Sicherheit
e Browserintegration
e SSH-Agent
e KeeShare

Fiir uns wichtig sind ,,Allgemein” und ,,Sicherheit".

BB @O g | &0 ®a ?

# Einstellungen

Willkommen bei KeePassXC 2.6.2
Speichern Sie Ihre Passworter sicher in einer KeePassXC-Datenbank
Neue Datenbank erstellen
Existierende Datenbank 6ffnen

Aus KeePass 1 importieren Von TPassword importieren Aus CSVimportieren

Abbildung 9: Das Hauptmenii und der Mentpunkt zu den Einstellungen

Einstellungen ,Allgemein“

Im Bereich ,, Programmstart” sollten folgende Einstellungen ausgewabhlt sein:

Grundeinstellungen | Auto-Type

Programmstart

v Mur eine einzige KeePassiC-Instanz starten
KeePass¥C beim Systermnstart automatisch starten
Bei Programmstart Fenster minimieren
Mach Entsperren der Datenbank Fenster minimieren

W | Zuletzt verwendete Datenbanken merken
+| Beim Start zuletzt verwendete Datenbanken 6ffnen

¥ | Datenbank-Schlisseldateien und Sicherheits-Dongles merken

v | Bei Programmstartstart wichentlich auf Updates priifen

Bei Update-Prifung Beta-Versionen einbeziehen

Abbildung 10: Die Einstellungen fiir den Programmstart
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Die Einstellungen verhindern, dass das Programm mehrmals gleichzeitig gestartet wird (auf dem
selben PC von demselben Benutzer.

Die Einstellungen fir die zuletzt verwendeten Datenbanken verhindern, dass man jedes mal den Pfad
zur Passwort-Datenbank eingeben muss.

Das priifen auf Updates beim Programmstart ist ein muss, da so sichergestellt wird, dass die Updates
eingespielt werden.

Im Bereich , Dateiverwaltung” sollten folgende Einstellungen gesetzt sein:

Grundeinstellungen | Aute-Type

Dateiverwaltung

V| Autoratisch speichern nach jeder Anderung
| Autornatisch speichern beim Sperren der Datenban
| Metadaten automatisch speichern beim Sperren der Datenban

Yor dern Speichern Backup der Datenbank erstellen

<

Datenbank nach externer Anderung automatisch neu laden

v Sicheres Speichern der Datenbank (bei Problemen mit Dropbox, ete. deaktivieren)

Abbildung 11: Die Einstellungen fir die Dateiverwaltung

Damit wird sichergestellt, dass jede Anderung automatisch gespeichert wird und nicht verloren geht.
Weiters verhindern die restlichen Einstellungen dass man auf einer veralteten Datenbank arbeitet
weil ein anderer Nutzer die Datenbank bereits gedandert hat.

Im Bereich ,,Benutzeroberfliche” kann optional folgendes Hakerl gesetzt sein:

Benutzeroberflache

Sprache: | System default ¥ | (zum Aktivieren Programm neu starten)

Design der Symbolleisten-Buttons: MNur Symbaol v Bewegbare Werkzeugleiste

Mutze eine monospaced Schriftart fir Notizen
v Minimieren, statt Pregramm zu beenden

Taskleistensymbol anzeigen

Abbildung 12: Die Einstellungen fir die Benutzeroberflache

Diese Einstellung verhindert, dass der Passwortsafe beim Klick auf ,X“ das Programm beendet,
sondern minimiert es auf die Taskleiste. Hier kommt es auf die persénlichen Praferenzen an.
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Einstellungen ,,Sicherheit”

Im Bereich ,, Komfort” sind die Einstellungen standardmaRig wie folgt gesetzt:
Komfort

V| Datenbanken sperren, wenn Sitzung gesperrt oder Deckel zugeklappt wird
Datenbanken sperren beim Minimieren des Fensters
Zuvor gesperrte Datenbank nach Auto-Type wieder sperren

V| Passwort-Wiederholung erfordern, wenn das Passwort sichtbar ist

V| Passwarter beim Bearbeiten verstecken
Platzhalter fiir leere Passwortfelder verwenden

V| Passwérter im Eintrags-Vorschau-Panel verstecken

Eintrags-Motizen standardmaBig verstecken

Abbildung 13: Die Komforteinstellungen

Die Option , Datenbank sperren, wenn Sitzung gesperrt oder Deckel zugeklappt wird“ bewirkt, dass
die Datenbank gesperrt wird wenn man den PC sperrt oder (bei einem Laptop) den Deckel zuklappt.
So wird unbefugter Zugriff verhindert bzw. erschwert.

Die Option ,,Passwort-Wiederholung erfordern, wenn das Passwort sichtbar ist” verlangt eine
erneute Eingabe des Passwortes aus Sicherheitsgriinden.

Die restlichen Einstellungen dienen dazu die Passworter nicht direkt anzuzeigen um ein ablesen zu
verhindern.

Im Bereich ,,Datenschutz” kann optional eingestellt werden, dass die Icons fiir die Passwort-Eintrage
Uber die Suchmaschine ,,DuckDuckGo“ heruntergeladen werden. Diese Suchmaschine legt grolRen
Wert auf Datenschutz und Privatsphare.

Datenschutz

¥ | DuckDuckGo zum Herunterladen von Webseiten-Symbalen verwenden

Abbildung 14: Die Datenschutzeinstellungen
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Einrichten der Passwortdatenbank
Im Hauptmeni klickt man auf ,Neue Datenbank erstellen”.

@ KeePassxC
Datenbank Eintrage Gruppen Werkzeuge Ansicht Hilfe
ERD ®0® & T = 60 B & - ?

Willkommen bei KeePassXC 2.6.2
Speichern Sie Ihre Passwérter sicher in einer KeePassXC-Datenbank
Meue Datenbank erstellen
Existierende Datenbank Gffnen

Aus KeePass 1 importieren Von 1Password importieren Aus CSV importieren

Abbildung 15: Das Hauptmenii

Man wird nun aufgefordert einen Namen und eine Beschreibung fiir die neue Datenbank zu

vergeben. Mit einem Klick auf ,Weiter” wird der Schritt abgeschlossen.

@ Neue KeePassXC-Datenbank erstellen ...

Allgemeine Informationen zur Datenbank

Bitte geben Sie den Namen und (optional) eine Beschreibung der neuen Datenbank ein:

' Datenbankname: | Passwortsafe ff

Beschreibung: Passwortsafe Freiwillige Feuerwehr Musterhausen

Zuriic Abbrechen

Abbildung 16: Der Name der Passwortdatenbank inkl. Beschreibung
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Im nachsten Schritt werden die Verschlisselungseinstellungen gewahlt. Je langer die Verschliisselung
dauert umso starker die Verschliisselung -> hier kann flexibel gewahlt werden (als Kompromiss
zwischen Zeit und Starke der Verschliisselung sind 2,5sek verwendet worden).

Das Datenbankformat wird auf das als empfohlenen Format (KDBX4) festgelegt.

@ Meue KeePassKC-Datenbank erstellen ...

Verschliisselungs-Einstellungen

Hier werden die Details der Verschlisselung eingestellt. Sie kénnen diese Details auch spaterin den
Datenbank-Einstellungen dndern,

' Zeit zum EntschlOsseln: 255

100 ms 50s

Hahere Werte sind sicherer, aber das Offnen der Datenbank dauert linger.

Datenbankformat: | KDBX 4.0 (empfohlen) v

Mur wichtig, wenn Sie die Datenbank mit anderen Pregrammen verwenden missen.

Fortgeschrittene Einstellungen

Zuriick Abbrechen

Abbildung 17: Die Verschlisselungseinstellungen der Datenbank

Mit einem Klick auf ,,Fortgeschrittene Einstellungen“ kann man weitere Einstellungen fiir die
Verschlisselung auswdhlen. Es wird empfohlen die voreingestellten Einstellungen zu verwenden.

sX{C-Datenbank erstellen ...

Verschliisselungs-Einstellungen

Hier werden die Details der Verschlisselung eingestellt. Sie kénnen diese Details auch spaterin den
Datenbank-Einstellungen dndern,

' Verschlisselungs-Algorithmus: | AES 256-bit v
Schldssel-Ableitungsfunktion: | Argon2 (KDBX 4 - recommended) A
Verschlisselungs-Durchldufe: | 10 : Verzégerung von 1.0 s messen
Speicherverbrauch EAMIB :

- -
Parallelitit: 2Thread(s) =
Grundeinstellungen
Zuriick Weiter Abbrechen

Abbildung 18: Die fortgeschrittenen Verschlisselungseinstellungen
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Als Nachstes werden die Anmeldedaten fiir die Passwortdatenbank festgelegt.

@ Meue KeePas Datenbank erstellen ...

Datenbank-Anmeldedaten

Ein Satz ven nur Ihnen bekannten Anmeldedaten, der Ihre Datenbank schiitzt,

' Passwort
' Passwort eingeben: ssssssEEEERERERRRR RO 3|

Passwort bestitigen: | sssssssssssssssssssss

Abbreche

Zusdtzlichen Schutz hinzuflgen ...

Zuriick Abbrechen

Abbildung 19: Festlegen der Anmeldedaten fiir die Passwort-Datenbank

Im Untermeni ,,Zusdtzlichen Schutz hinzufiigen“ konnen weitere Faktoren fiir die Anmeldung
ausgewahlt werden.

@ Neue KeePassXC-Datenbank erstellen ...

Ein Satz von nur lhnen bekannten Anmeldedaten, der Ihre Datenbank schitzt.

Passwort

Passwort eingeben: | sssssssssssssssssssss (o)

Passwort bestatigen: | sssssasssssssssssssss

' Abbrechen

Schliisseldatei

C:\Datenkeyfile.key v Durchsuchen ..
Hinweis: Benutzen Sie keine Datel, die sich dndemn kann, sonst kénnen Sie die Datenbank nicht mehr entsperren!
Abbrechen

YubiKey Challenge-Response

Ein Yubikey kann fur zusatzliche Sicherheit sergen.

Der YubiKey muss in einem Slot das Verfahren HMAC-SHAT Challenge-Reponse gesetat haben.

YubiKey Challenge-Respense hinzufigen

Zuriick Fertig Abbrechen

Abbildung 20: Die Einstellungen fiir die Schlisseldatei und den USB-Token
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Es kann eine Schlisseldatei festgelegt werden oder ein USB-Token des Herstellers Yubikey als zweiter
Faktor verwendet werden.

Die Schliisseldatei sollte immer separat von der Passwort-Datenbank gespeichert sein und immer als
Backup vorhanden sein, da ohne die Schliissel-Datei die Passwortdatenbank nicht mehr entschlisselt
und geo6ffnet werden kann!

Selbiges gilt fir den USB-Token, hier konnen nach aktuellem Stand nur Token der Firma Yubikey
verwendet werden.

Der Einfachheit wegen wird hier das anlegen einer Schliisseldatei empfohlen.

Mit einem Klick auf ,Fertig” wird die Datenbank erstellt und das Programm fordert zur Anmeldung in
der Datenbank auf.

@ Passwirter.kdbx [Gesperrt] - KeePassXC

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

B ®0® & T @= G B & - -

KeePassXC-Datenbank entsperren
C:\Daten'\Passwarter.kdbx

Passwort eingeben:

| 5]

Zusitzliche Anmeldedaten eingeben (falls vorhanden):

Schldsseldatei ? Durchsuchen ...

Hardwareschliissel: ? Meu laden

Abbildung 21: Die Anmeldemaske zur Passwortdatenbank

In der Anmeldemaske zur Passwortdatenbank muss die Schlisseldatei angegeben werden — dazu
klickt man auf ,Durchsuchen ...“ und wahlt die Schliusseldatei aus.

Danach gibt man das festgelegte Passwort ein und 6ffnet mit ,, OK” die Datenbank.
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Das Programm zeigt nun die Ordner und Eintrdge der Datenbank an. Es ist ein ,,Root” genannter
Ordner vorhanden, ansonsten ist noch nichts angelegt.

@ Passwortsafe_ff - KeePassKC

Datenbank Eintrige Gruppen Woerkzeuge Ansicht Hilfe

E @ G') @ @ .34 O_T S EE ﬁ E @ Q  Suchen (Strg+F) ... ?

Root | @ Titel A | Benutzername | URL Notizen Gedndert

Root x

Allgemein Teilen

Auto-Type Aktiviert
Suche Aktiviert
Ablaufdatum Mie

Notizen

Abbildung 22: Die Ansicht der Datenbank
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Tipps zur Bedienung

KeepassXC legt die Passworteintrage in sogenannten Gruppen an. Das sind , Kategorien” die vom

Benutzer selbst festgelegt werden kénnen. In den Gruppen sind die eigentlichen Passwort-Eintrage
angelegt.

Gruppe anlegen

Mit einem Klick auf die Schaltfliche mit dem ,+“ 6ffnet sich ein Menii zum Anlegen einer Gruppe.

ﬂ} Passwortsafe_ff - KeePassXC

Datenbank Eintrige Gruppen Woerkzeuge Ansicht Hilfe
B R ® 0 ® & o Q@ = O 0B B |« ;

Gruppe hinzufiigen

/'

Marne: ‘ Feuerwehr.gv-Accounts

MNaotizen:
Gruppe
Symbol
Lauft ab: | 22.11.2020 19:21
E Suche:  Von der Gbergecrdneten Gruppe (Aktivieren) erben v
KeeShare Auto-Type: | Von der dbergeordneten Gruppe (Aktivieren) erben A4
®  Standard-Auto-Type-5equenz der Gbergeordneten Gruppe verwenden
P Standard-Auto-Type-Sequenz festlegen
,‘ ERMNAMEYTABY PASSWORDYEMNTER
Eigenschaften

0K Abbrechen

Abbildung 23: Anlegen einer Gruppe

Im Punkt ,Gruppe” wird der Name der Gruppe vergeben. Optional kdnnen Notizen (z.B. eine

Beschreibung) angegeben werden. Weiters kann ein Ablaufdatum festgelegt werden — das ist jedoch
in den meisten Fallen nicht notwendig.

Hat man einen Namen fiir die Gruppe vergeben, kann mit einem Klick auf ,,Symbol“ ein Symbol fiir

die Gruppe vergeben werden. Dabei kann ein vorhandenes Symbol verwendet werden oder ein
eigenes Symbol.
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Datenbank Eintrdge Gruppen Werkzeuge Ansicht Hilfe

BB ®@0® & T @ =

Gruppe hinzufiigen

®  Standardsymbol verwenden
o
S 1Teo0sbagsztmaBoe 2§
ruppe

0o=e [ o S O [/ T |y
© S@amEesIBrFEREQOQ L
Symbol

Benutzerdefiniertes Symbol verwenden

38

KeeShare

>

Eigenschaften

m
m

Eigenes Symbol hinzufligen

Mur auf diese Gruppe anwenden

0K Abbrechen

Abbildung 24: Das Auswahlmeni fiir das Gruppensymbol

Mit einem Klick auf ,OK” wird der Eintrag gespeichert.
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Passworteintrag anlegen
Mit einem Klick auf die Schaltflache mit dem ,,+“ 6ffnet sich ein Meni zum Anlegen eines neuen
Passworteintrages.

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

B R @@ ® & ° @ = O B £ | suceGugn. ?
Neuen Eintrag hinzufagen

A Passwarter i @ Titel A | Benutzername | URL Motizen Gesndert

Feuerwehr.gv-Accounts

_‘C Passwdrter / Feuerweh r.gv-Accounts x

Allgemein | Teilen

Auto-Type Aktiviert
Suche Aktiviert
Ablaufdatum MNie

Notizen

Abbildung 25: Die Option zum anlegen eines neuen Passworteintrages

Es 6ffnet sich ein Menl, dort kann im Bereich ,,Eintrag” der Name des Eintrages, der Benutzername
(optional) und das Passwort das gespeichert werden soll eingegeben werden. Ebenso kann eine URL
(z.B. flr die Login-Seite einer Website) und Notizen angegeben werden.

Datenbank Eintrdge Gruppen Werkzeuge Ansicht Hilfe

EH ®06 &7

Feuerwehr.gv-Accounts « Eintrag hinzufiigen

Titel: | gv-Adresse Kommandant

.
, Benutzername: | n12343678@feuerwehr.gv.at v
himg Passwort | eesssssssss (D]
D URL: | https://portal.office.com *
Lauft ab: 22.11.2020 19:22 Vorgaben  ~
Fortgeschritten
v Notizen:
Symbol
Auto-Type
v

oK Abbrechen

Abbildung 26: Die wesentlichen Daten des neuen Passworteintrages
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Mit einem Klick auf das kleine Wiirfelsymbol neben dem Passwort-Feld gelangt man zum
Passwortgenerator. Hier kann man sich ein zufalliges Passwort beliebiger GrofRe und mit
verschiedenen Optionen erzeugen lassen.

@ Passwort erzeugen

CEg2CE5ynt535hU i 9AMwkpEQUFSn#4FiFiBepls @ || B

Passwort-Qualitit: Ausgezeichnet Entropie: 217.85 bit

Passwort | Passphrase

Zeichentypen

a-z 0-9 ESHE&EDN ~ Erweitertes ASCII

M- <reli= {01

Auch wihlen aus:
Micht einbeziehen: Hex

| Gleichaussehende Zeichen ausschlieBen

+| Zeichen aus allen Gruppen verwenden

Abbildung 27: Die wesentlichen Daten des neuen Passworteintrages

Im Reiter ,Passwort” kdnnen die Lange des Passwortes sowie die Zeichen die verwendet werden
sollen ausgewahlt werden. Die Option ,,Gleichaussehende Zeichen ausschlieRen” verhindert, dass z.b.

ein groles ,,i” und ein kleines ,|“ gleichzeitig im Passwort vorkommen um Tippfehler zu vermeiden,
weil diese gleich aussehen.

Die Option ,Zeichen aus allen Gruppen verwenden” verwendet fiir das Passwort alle Arten von
Zeichen.

Uber den Reiter ,,Passphrase” kann ein Passwort aus einer Passphrase, also einem ,Satz“ aus
verschiedenen Wortern die aneinandergereiht werden, erzeugt werden. Es kann auch ein
Trennzeichen fir die Trennung der einzelnen Worter verwendet werden.

Das Menii erlaubt folgende Einstellungen:
e Festlegen wie viele Worter aneinander-gereiht werden sollen
e Ein Trennzeichen, das zwischen die einzelnen Worter gesetzt wird

e NurKlein- / GroRbuchstaben oder gemischt verwenden
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@ Passwort erzeugen

foverbid $ascend Smystify Sferry Sobscurity $reverb $fernlike %overprice @ c E

Passwort-Cualitét: Ausgezeichnet Entropie: 142,17 bit

Passwort = Passphrase

Wort-Anzahl 1

Worttrenner: | §

Grofi-/Kleinschreibung: | Kleinbuchstaben hd

Abbildung 28: Das Menii furr die Erzeugung einer Passphrase

Mit einem Klick auf ,,Passwort anwenden” wird das Passwort erzeugt. Mit einem Klick auf den Punkt
»Symbol“ kann wieder ein Symbol fiir den Eintrag(Systemsymbol oder ein eigenes) ausgewahlt

werden.

Mit einem Klick auf ,OK“ wird das Passwort als neuer Eintrag angelegt.

Mit einem Klick auf das Speichersymbol im Menl oder durch driicken der Tastenkombination

»STRG+S“ wird die Datenbank gespeichert.

Der Eintrag ist nun sichtbar und kann mit einem Doppelklick ge6ffnet und bearbeitet oder gel6scht

werden.

@ Passwortsafe_ff - Keel

Datenbank Eintrdge Gruppen Werkzeuge Ansicht Hilfe

R ®06 87T

ﬁ E @ Q  Suchen (Strg+F) ...

v Passwarter 0| @ Titel 4 | Benutzername | URL Notizen Gedndert

B ov-Adress.. n12343678@fev... https://portal.o... 22.11.2020 19:26

Feuerwehr.gv-Accounts

AN

il Passworter / Feuerwehr.gv-Accounts / gv-Adresse Kommandant

Allgemein | Fortgeschritten | Auto-Type

Benutzername n12343678@feuerwehr.gv.at URL https://portal.office.com
Passwort | &2 esessss Ablaufdatum Nie

Notizen

Abbildung 29: Der neu angelegte Passworteintrag
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Passwortdatenbank importieren
Das Programm bietet die Moglichkeit Passwort-Eintrage und auch Datenbanken aus diversen
verschiedenen Dateiformaten zu importieren.

RTINS Fintrage Gruppen  Werkzeuge Ansicht  Hilfe

+ Neue Datenbank... Stig+-Umschalt+N
(Strg+F) ?

5 Datenbznk sffnen... Strg+0 @« O B & 2 sceomn. !

BB Zuletzt verwendete Datenbanken ,

[ Datenbank speic Strg+S @  Titel A | Benutzemame | URL Motizen Gedndert

() Datenbank speicharm als... Stigelmechaltss AN gu-Adress.. n12345678@feu.. https//portal.o.. 22.11.2020 19:26

B} Datenbank-Backup speicher...
X Datenbank schlieBen Strg+F4

‘¢~ Datenbank-Berichte...
# Datenbank-Einstellungen...
Or Datenbank-Sicherheit...

¥+ Mit Datenbank zusammenfihren..,

&) Importieren [ CsV-Datei.

G+ Export »  1Password-Tresor..,

KeePass 1-Datenbank...

Bl Beenden Strg+Q) assworter / Felerwehr.gv-Accounts / gv-Adresse Kommandant X
Aligemein | Fortgeschritten | Auto-Type
Benutzername n12345678@feuerwehr.gv.at URL https://portal.office.com
Passwort & sssses Ablaufdatum Nie
Notizen

Abbildung 30: Die Import-Optionen

Es ist moglich Passworter als CSV-Datei zu importieren. Ganze Datenbanken kénnen auch im
Dateiformat kdbx( von Keepass) oder 1Password-Format importiert werden.
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Backup
Um die Datenbank zu sichern gibt es zwei Mdoglichkeiten:

e Export der Passworteintrage in eine CSV-Datei oder HTML-Datei
e Sichern der Passwortdatei und des Keyfiles selbst

Der sicherste Weg um die Passwortdatenbank zu sichern, ist die Passwortdatei und (falls vorhanden)
das zugehorige Keyfile regelmaBig auf eine externe Festplatte oder einen USB-Stick zu kopieren.

Das Exportieren der Passwort-Eintrage erfolgt unter ,,Datenbank”-“Export”“ und der Wahl des
gewinschten Datenformates.

afe_ff - KeePassXC

BELDLENTE Fintrige Gruppen Werkzeuge Ansicht  Hilfe
+ Meue Datenbank... Strg+Umschalt+N

£5 Datenbank offnen... Strg-0 @ = A B B |2 sy ?
[® Zuletzt verwendete Datenbanken 3

B Datenbank speichern Strg+S Q@ | Titel A | Benutzername | URL Motizen Gedndert

I® Datenbank speichern als... Strg+Umschalt+5

/i\ gv-Adress.. n12343678@feu... https.//portal.o.. 22.11.2020 19:26
[ Datenbank-Backup speichem...

X Datenbank schlieBen Strg+F4

‘g~ Datenbank-Berichte...
# Datenbank-Einstellungen..,
©» Datenbank-Sicherheit...

»+ Mit Datenbank zusammenfiihren...

& Importieren 3 CSV-Datei..

G+ Export » 1Password-Tresor...

KeePass 1-Datenbank...

#| Beenden Strg=Q B~ Passworter / Feuerwehr.gv-Accounts / gv-Adresse Kommandant *
Allgemein | Fortgeschritten | Auto-Type
Benutzername n12343678@feuerwehr.gv.at URL https://portal.office.com
Passwort [RGHN| seeses Ablaufdatum Nie
Notizen

Abbildung 31: Die Export-Optionen

Quellenverzeichnis
[1] https://keepassxc.org/download/, abgerufen am 11.10.2020
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